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1 Johdanto

Tieto on keskeisessa roolissa Espoon kaupungin toiminnassa ja palvelutuotannossa. Jotta tieto on te-
hokkaasti hyddynnettavissa, tiedon hallinta- ja kasittelykaytantdjen tulee toimia asianmukaisesti kaikissa
tilanteissa.

Espoon kaupungin johto méaérittelee tassa politiikassa tietoturvallisuutta seka tietosuojaa koskevat peri-
aatteet ja linjaukset. Politiikka toimii perustana kaupungin tietoturvallisuutta ja tietosuojaa koskeville oh-
jeille, joiden tehtdvana on tarkentaa politiikkaa ja auttaa sen kaytant66n soveltamisessa.

Tama politiikka koskee jokaista kaupungin tyontekijaa, viranhaltijaa, luottamushenkiléa ja sidosryhman
edustajaa, joka tyonsa tai toimeksiantonsa puitteissa kasittelee Espoon kaupungin omistamaa tai hallin-
noimaa tietoa.

Tata politikkaa sovelletaan kaikkeen tietoon ja muuhun dataan (mydh. tieto) riippumatta sen esitysta-
vasta, muodosta, suojaustasosta, elinkaaren vaiheesta, esiintymisymparistdsta tai siirtotiesta.

2 Tietoturvallisuus

Espoon kaupungissa tietoturvallisuudella tarkoitetaan hallinnollisia, teknisia ja muita keinoja, joilla suoja-
taan kaupungin omistamaa tai hallinnoimaa tietoa seka normaalitilanteissa, normaaliolojen hairittilan-
teissa, etta poikkeusoloissa. Tietoturvallisuus tulee huomioida mahdollisimman varhaisessa vaiheessa
toiminnan suunnittelua.

Toteutuakseen tietoturvallisuus vaatii seuraavien, painoarvoltaan tapauskohtaisesti vaihtelevien asioi-
den, toteutumista:

= Luottamuksellisuus: Tieto on vain tietoon oikeutettujen kaytettavissa.

= Eheys: Tietoa ei ole muutettu tahallisesti tai tahattomasti, eika tieto ole muuttunut teknisen hairion
seurauksena.

= Saatavuus: Tieto, tietojarjestelma tai palvelu on siihen oikeutettujen henkildiden ja jarjestelmien saa-
tavilla ja kaytettavissa silloin kun sita tarvitaan.

= Kiistamattomyys: Tiedonkasittelytoimenpiteet suoritetaan niin, etta kasittelyn osapuolet voidaan yk-
siselitteisesti tunnistaa seka toimenpiteiden aikana, etté jalkikateen.

Espoon kaupungissa tietoturvallisuutta toteutetaan tietoturvasuunnitelman pohjalta, tietoturvallisuuden
hallintajarjestelméssa kuvattavilla, tietoturvallisuuden parantamiseen tahtaavilla johtamis- ja muilla kay-
tannoilla. Keskeisté toteuttamisessa on, ettd kaupungilla on riittavat kyvykkyydet aktiivisesti:

= johtaa tietoturvallisuutta

= seurata toimintaympériston tilaa

= havaita ja tunnistaa uhkat

= varautua poikkeamiin ja hairidihin ennakolta seké reagoida tilanteen edellyttdmalla tavalla

Tietoturvallisuus Espoon kaupungissa sisaltaa tiedon suojaamisen lisdksi kyberturvallisuuteen, tietosuo-

jaan ja muihin turvallisuuden osa-alueisiin liittyvi& toteutuksia, joista kaupungin kannalta keskeisimpia
ovat:
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» Toimenpiteet, joilla turvataan kybertoimintaympariston® luottamuksellisuus, eheys, saatavuus ja jat-
kuvuus.

» Velvoittavien tietosuojasdadosten mukaiset toimenpiteet, joilla varmistetaan henkilon yksityisyyden
suojan ja muiden sita turvaavien oikeuksien toteutuminen henkiltietoja kasiteltaessa.

» Toimenpiteet, jarjestelmét ja rakenteet, joiden avulla kaupungin tiloja, siell& olevia ihmisia, tietoa ja
muuta omaisuutta suojataan fyysisilta ja kiinteistovahingoilta, vahingoittamisyrityksilté ja oikeudetto-
milta henkilGilta.

= Tietoturvallisuuteen vaikuttavat toimenpiteet, joita suoritetaan henkilostoprosessissa ennen palvelus-
suhdetta, sen aikana ja sen paattymisen yhteydessa.

= Sopimustekniset toimenpiteet, joilla varmistetaan tassa politikassa kuvattujen periaatteiden toteutu-
minen myo6s sidosryhmien kanssa tehtavassa yhteistyossa.

3 Tietosuoja

Tietosuojalla tarkoitetaan toimenpiteita, joiden tarkoituksena on suojata henkilon yksityisyys henkilGtieto-
jen kasittelyssa. Espoon kaupungilla tamé tarkoittaa asiakkaiden, henkiloston ja sidosryhmien henkilGtie-
tojen suojaamista. Tietosuoja on osa toiminnan vaatimustenmukaisuutta, tietoturvallisuutta ja riskienhal-
lintaa.

Espoon kaupunki kasittelee henkilotietoja sisaanrakennetun ja oletusarvoisen tietosuojan periaatteiden
mukaisesti:
1. Meilla on selkea kokonaiskuva hallussamme olevista henkildtiedoista ja niiden kasittelyyn sisalty-
vista riskeista.
2. Kerdaamme ainoastaan ennalta maariteltyjen kayttdtarkoitusten kannalta tarpeellisia henkildtietoja
kaupungin tehtavien suorittamiseksi ja palveluiden kehittdmiseksi.
3. Huolehdimme suunnitelmallisesti ja lapindkyvasti henkilttietojen elinkaaren hallinnasta ja suojaa-
misesta.
4. Varmistamme sdanndllisten koulutusten avulla, etta henkildstéllAmme on riittdva tietosuojaosaa-
minen tehtavankuvasta riippuen.
5. Mahdollistamme asiakkaillemme tiedonsaannin omiin henkil6tietoihinsa ja informoimme katta-
vasti henkilGtietojen kasittelyperiaatteista.
6. Arvioimme jatkuvasti henkilGtietojen kasittelyyn liittyvia riskeja yksildiden oikeuksille ja vapauk-
sille.
7. Varmistamme, ettd sopimuskumppanimme noudattavat vahintaan lainsdadanndn mukaisia tieto-
suojaperiaatteita.

Rekisterinpitajalla on vastuu henkildtietojen kasittelyn lainmukaisuudesta. Rekisterinpitja maarittaa mi-
hin tarkoituksiin ja milla keinoin henkilttietoja kasitellaan. Espoon kaupungilla rekisterinpitaja on Espoon
kaupunki, ellei lainsaadanndssa tai viranomaismaarayksissa maarata toisin rekisterinpitovastuusta. Tal-
I6in esim. lautakunta on rekisterinpitéja.

1 Toistensa kanssa eri teknologioiden avulla vuorovaikutuksessa olevien henkiliden, jarjestelmien seka palveluiden muodos-
tama ymparisto.
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4 Riskienhallinta

Riskienhallintaa toteutetaan Espoon kaupungin riskienhallintapolitikan mukaisesti. Politiikassa kuvattu
prosessi (mukaan lukien raportointi, seuranta, vastuut) toimii myds kaupungin tietoturvallisuuden perus-
tana. Periaatteena on, etté riskienhallintaprosessia kaytetaan saanndllisesti toteutettavaan sisaisten ja
ulkoisten tietoon kohdistuvien ja tiedosta aiheutuvien riskien hallintaan.

Tietosuojalainsdddannon lahtékohtana on riskiperusteinen |&ahestymistapa. Talldin pienen riskin henkilo-
tietojen kasittelyyn ei kohdisteta ylimitoitettuja toimenpiteitd, ja toisin pain. Esimerkiksi yhteystietoluette-
lon suojausvaatimukset ovat erilaiset kuin potilastietojarjestelman vaatimukset. Riskipohjaisen lahestymi-
sen avulla tietosuojaan liittyvat velvoitteet ja suojaustoimet réataldidaan Espoon kaupungilla aina kysei-
seen henkildtietojen kasittelyyn liittyvien ja havaittujen riskien pohjalta.

5 Varautuminen

Espoon kaupunki varautuu turvaamaan ensisijaisesti kriittisten toimintojensa ja palveluidensa jatkuvuu-
den normaalioloissa, normaaliolojen héirittilanteissa sek& poikkeusoloissa. Varautumista toteutetaan yl-
l&pitamalla, harjoittelemalla ja testaamalla tarvittavia valmius- ja muita suunnitelmia. Varautumiseen liitty-
vat roolit ja vastuut kuvataan em. suunnitelmissa. Tavoitteena on varautua toiminnan hairidihin ja kes-
keytyksiin niin, etté toimintaa voidaan jatkaa mahdollisimman normaalisti, hairididen haittavaikutuksia
rajoittaa seka toipua hairidista mahdollisimman nopeasti.

6 Vaatimustenmukaisuus ja tavoitteet

Espoon kaupunkia velvoittavien sdadosten lisaksi kaupungin tietoturvallisuudelle seka tietosuojalle aset-
taa vaatimuksia ja tavoitteita Espoo-tarina (kaupungin strategia). Lisaksi tietoturvallisuutta ohjaavat lain-
saadanto ja soveltuvilta osin Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhman (VAHTI) ohjeet
sekd Kansallinen turvallisuusauditointikriteeristd (KATAKRI).

Lainsdadanngssa on asetettu vaatimuksia, erityisesti EU:n yleinen tietosuoja-asetus 2016/679, jotka tu-
lee huomioida henkilttietoja kéasiteltdessa. Tietosuojaa sadnnellddn seka kansallisella ettd EU:n tasolla.

Kaupungin tietoturvallisuuden tavoitteena on rakentaa ja varmistaa kaupungin toimintaymparisto siten,
ettd hairion (kuten inhimillinen erehdys, tekninen vika tai tahallinen haitanteko) vaikutukset saadaan ra-
joitettua ja toiminnot palautettua mahdollisimman nopeasti normaalitilanteeseen. Nain varmistetaan kun-
talaisille tarjottavien palveluiden ja kaupungin sisdisten toimintojen korkea laatu. Lisdksi tavoitteena on
kaupungin tieto- ja kyberturvallisuus- seka tietosuojakaytantdjen yhdenmukaistaminen.

Tietosuojan tavoitteena on huolehtia henkil6tietojen oikeaoppisesta ja lainsdddanndn mukaisesta kasitte-
lysta, jolloin minimoidaan tietojen vaarinkayton mahdollisuudet. Tietosuojalla parannetaan luottamusta
verkkopalveluihin sekd hyédynnetaan digitalouden tarjoamia mahdollisuuksia Espoon kaupungin toimin-
nassa.

Tavoitteiden saavuttamiseksi toteutetut ja suunnitellut toimenpiteet, seurantakaytantéineen, kuvataan

kaupungin tietoturvasuunnitelmassa. Tietoturvatavoitteet saavutetaan vain, jos kaikki noudattavat yhtei-
sesti sovittuja periaatteita.
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7 Organisointi, roolit ja vastuut

Tietoturvallisuuteen ja tietosuojaan liittyvat roolit vastuineen on organisoitu kaupungin saantéjen mukai-
sesti.

Kaupunginhallitus seuraa tietoturvallisuuden seké tietosuojan toteutumista kaupungissa. Kaupungin-
hallitus hyvéksyy tietoturva- ja tietosuojapolitiikan ja siihen ehdotetut muutokset. Kaupunginhallituksella
on vastuu kaupungin sisdisen valvonnan ja riskienhallinnan jarjestamisesta.

Kaupunginjohtajalla on kokonaisvastuu tietoturvallisuuden seka tietosuojan toteuttamisesta ja néiden
toteutumisen raportoinnista kaupunginhallitukselle. Kaupunginjohtaja omistaa tietoturva- ja tietosuojapo-
litiikan ja esittelee muutokset kaupunginhallitukselle. Kaupunginjohtaja hyvaksyy kaupunkitasoiset ohjeet
ja linjaukset. Kaupunginjohtajan tukena tietosuoja- ja tietoturvallisuusasioissa on kaupungin johtoryhma.

Toimialajohtaja vastaa toimialansa riskienhallinnasta ja varautumisesta seka tietoturvallisuuden ja tieto-
suojan toteutumisesta.

Tytaryhtididen ja -sdatididen hallitukset ja toimitusjohtajat vastaavat tietoturvallisuuden ja tietosuo-
jan toteutumisesta omissa organisaatioissaan.

Esimies vastaa tietoturvallisuuden ja tietosuojan toteutumisesta omalla vastuualueellaan. Esimiehen

keskeisimmat tehtavat ovat huolehtia:

= oman organisaationsa perehdyttamisesta kaupungin tietoturva- ja tietosuojaohjeisiin seka jokaisen
tyontekijan ty6tehtéaviin liittyviin tietoturva- ja tietosuojavastuisiin,

= hallita lainsaadannénmukainen tiedon oikeaoppinen kasittely,

= tiedostaa vaarinkayttsten rikosoikeudellinen luonne,

= tyontekijan palvelussuhteen paattyessa tai henkildn siirtyessa toisiin tehtaviin:
0 kaupungin tiedon ja muun omaisuuden palauttamisesta
0 tydntekijan kayttboikeuksien ja -valtuuksien poistamiseksi.

Henkil6std vastaa omalta osaltaan ohjeiden noudattamisesta. Jokaisen vastuulla on lisaksi tietoturvalli-
suuteen ja tietosuojaan liittyvien poikkeamien, uhkien ja riskien ilmoittaminen véalittdmasti tietoturvapaalli-
kolle, tietosuojavastaavalle tai omalle esimiehelleen. Jokaisella on vastuu omaan tehtavaansa liittyvan
tietosuojan toteuttamisesta seké tiedon ja tietojarjestelmien asianmukaisesta kaytosta.

Tiedon omistaja vastaa tiedon elinkaaren hallinnasta, luokittelusta (julkisuuden ja salassapidon maarit-
tely) ja eheyden varmistamisesta seka tallentamisesta luokituksen edellyttamaén ymparistoon.

Tietojarjestelman omistaja (toimiala/vast) vastaa tietojarjestelméansa ja sen sisaltaman tiedon riskien-
hallinnasta ja varautumisesta seka tietoturvallisuuden toteutumisesta. Kayttdoikeudet tietojarjestelmaan
hyvaksyy henkilén esimiehen hakemuksen perusteella tietojarjestelman omistaja tai hanen valtuutta-
mansa taho.

Prosessin omistaja vastaa prosessinsa riskienhallinnasta ja varautumisesta seka tietoturvallisuuden ja
tietosuojan toteutumisesta. Liséksi han vastaa prosessin riippuvaisuuksien tunnistamisesta ja kriittisyy-
den arvioinnista.

Rekisterin vastuuhenkil® vastaa omalta osaltaan kyseisen rekisterin tietosuojasta ja tietosuojaselos-
teen lainmukaisuudesta. Vastuuhenkildiden lisksi toimialoilla on oltava riittavasti avustavaa henkildkun-

taa, joka osallistuu erityisesti rekisteroityjen tekemiin tiedusteluihin vastaamiseen.
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Rekisterin yhteyshenkild vastaa rekisterdityjen informoinnista kyseisen rekisterin osalta. Rekisteroity
voi kaantya rekisterin yhteyshenkilén puoleen saadakseen tarkempia tietoja rekisterista tai omista oi-
keuksistaan.

Tietoturvapdaallikkd toimii kaupunkiorganisaation tukena ja antaa neuvoja ja ohjausta tietoturvan toteut-
tamiseksi. Han vastaa tietoturvaryhman toiminnasta, tietoturvallisuuden hallintajarjestelman toimivuu-
desta seka tietoturvapolitiikan ja kaupunkitasoisen tietoturvadokumentaation valmistelusta ja kehittami-
sesta. Tietoturvapaallikko raportoi tietoturvallisuuden toteutumisesta kaupunginjohtajalle ja turvallisuus-
paallikolle seka vastaa tietoturvallisuuteen liittyvasta viestinnasta yhdessa konserniesikunnan viestin-
tayksikon kanssa. Tietoturvapaallikko toimii turvallisuuspéaallikon sijaisena seka tietosuojavastaavan sijai-
sena yhdessa tietosuojaryhman kanssa.

Tietosuojavastaava toimii kaupunkiorganisaation tukena ja antaa neuvoa ja ohjausta tietosuojan toteut-
tamisesta. Tietosuovastaava seuraa kaupungin tietojenkasittelyyn liittyvia toimintatapoja ja huolehtii, etta
ne vastaavat lainsd&danndn vaatimuksia. Tietosuojavastaava toimii kaupungin yhteyshenkilénd seka
valvontaviranomaisiin etta rekistergityihin. Tietosuojavastaava raportoi tietosuojan toteutumisesta kau-
punginjohtajalle ja turvallisuuspaallikdlle seké vastaa tietosuojaan liittyvasta viestinnastéa yhdessa kon-
serniesikunnan viestintayksikon kanssa. Tietosuojavastaava ei vastaa kaupungin henkilttietojen kasitte-
lyn lainmukaisuudesta, vaan siitéd on vastuussa kaupungin johto. Tietosuojavastaava toimii tietoturva-
paallikbn sijaisena.

Turvallisuuspdaallikk® vastaa kaupungin turvallisuussuunnittelusta ja varautumisesta.

Konserniesikunnan turvallisuus ja valmiusryhméa ohjaa turvallisuussuunnittelun, tieto- ja kyberturval-
lisuuden, tietosuojan ja varautumisen kaupunkitasoista valmistelua, kehittdmista seka toimeenpanoa ja
valvoo niiden toteutumista.

Tietoturvaryhma seuraa tietoturvallisuuden yleista kehittymistd, uhkia ja riskeja seka tietoturvallisuuden
toteutumista kaupungissa. Ryhma analysoi ja arvioi em. kokonaisuutta ja tekee siihen perustuen kehitys-
ehdotuksia ja linjauksia? kaupungin tietoturvallisuuden parantamiseksi. Lisaksi ryhma toimii koko kau-
punkiorganisaation tukena tietoturva-asioissa.

Tietosuojaryhma seuraa tietosuojan toteutumista kaupungissa. Ryhma tekee kaupunkitasoisia linjauk-
sia ja tulkintoja tietosuojan toteuttamiseksi ohjeiden, toimintatapojen, koulutusten ja raporttien muo-
dossa, analysoi toimintaympariston ja lainsaadannén muutoksia ja arvioi kokonaisvaltaisesti tietosuoja-
riskejd. Ryhma toimii koko kaupunkiorganisaation tukena tietosuoja-asioissa.

Tietoturvavastaavat huolehtivat toimialojensa seké konsernihallinnon johdon ohjauksessa tietoturvalli-
suuden toteutumisesta. He kuuluvat tietoturvaryhmdaan ja raportoivat toimialajohdolle seka tietoturva-
paallikolle.

Toimialojen ja yksikdiden tietosuojan yhdyshenkil6t huolehtivat vastuualueensa tietosuojan toteutu-
misesta toimialojensa seka konsernihallinnon johdon ohjauksessa. He kuuluvat tietosuojaryhmaan ja ra-
portoivat vastuualueidensa johdolle. He huomioivat vastuualueidensa erityislainsaadannon ja -tarpeet
tietosuojaohjeistuksen osalta.

2 Linjauksista ei saa tulla kustannusvaikutuksia ilman prosessin tai maararahan haltijan hyvaksyntaa.
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Tietohallinto vastaa teknisesta tietoturvallisuudesta vastuullaan olevien tietojarjestelmien ja sovellusten
osalta, sita tukevien tietoturvalinjausten tekemisesta ja asetettujen tietoturvavaatimusten toteuttamisesta.
Tietohallinto seuraa ja informoi tietoturvapaallikélle vastuualueensa tietoturvallisuuden toteutumisesta.

Asiakirjahallinto vastaa asiakirjahallinnan suunnittelusta ja ohjeistuksesta seka pysyvasti ja pitkdan sai-
lytettévien tietojen hallinnasta. Tiedon omistaja vastaa maardaikaisen tiedon elinkaaren hallinnan toi-
menpiteistd. Asiakirjahallinto voi tarvittaessa kasitella kaupungin eri rekisterinpitgjien tietoja perustellusta
syysta, esim. asiakkaiden tietopyyntdjen osalta, kun tiedot on siirretty sen sailytettavaksi. Talloin asiakir-
jahallinnolla on velvollisuus konsultoida rekisterinpitajaa.

Sisainen tarkastus vastaa tietoturvallisuuden ja tietosuojan toteutumisen asianmukaisuudesta ja riitta-
vyyden arvioinnista seka tarkastamisesta.

Henkildstdéhallinto vastaa tietoturvallisuuden ja tietosuojan toteutumisesta henkilostoprosessissa. Ta-
han vastuuseen siséltyvét tietoturvaan ja tietosuojaan liittyvien perehdytysten ja koulutuksen organisointi
ja taustatietojen tarkistaminen tarvittaessa.

8 Tiedon jatietojarjestelmien kaytto

Kaupungin tietojarjestelmaymparistdsséa kaytetaan tietohallinnon hyvaksymia ja hallinnoimia tietojarjes-
telmid, laitteita ja ohjelmistoja, jotka on tarkoitettu tydtehtavien hoitamista varten. Otettaessa kayttoon
uusia ratkaisuja, tulee varmistua, ettd ne ovat tietohallinnon tiedossa ja hyvaksymia.

Kayttboikeudet kaupungin omistamaan ja hallinnoimaan tietoon seka tietojarjestelmiin myoénnetéan ty6-
tehtavien hoitoon tarvittavassa laajuudessa.

Mahdollisiin laiminlydnteihin ja vaarinkaytoksiin sovelletaan lakien lisaksi kaupungin ohjeita.

Kaupungin tietosuojavastaava, tietoturvapaallikko, turvallisuuspaallikkd, toimialojen tietosuojan yhdys-
henkil6t ja tietohallinnon tietoturvasta vastaava henkild osallistuvat tietoturva- ja tietosuojapoikkeamien,
vaarinkaytosten seka nykytilan arviointiin oman tydroolinsa rajoissa. Naiden ty6tehtéavien suorittamiseksi
edelld mainituille henkilgille mahdollistetaan paasy tehtavan edellyttdméan tietoon.

Kaupungin tietoturva- ja tietosuojaperiaatteita sovelletaan yhta lailla kokeiluhankkeisiin ja pilotteihin.

9 Tietoturva- ja tietosuojaosaaminen

Esimies huolehtii uudessa tehtavassa aloittavan tyotekijin perehdyttdmisesta tietoturva- ja tietosuojaoh-
jeisiin, seka tyontekijdn omissa tyotehtavissa tarvittavaan erityisosaamiseen.

Tietoturvallisuuden ja tietosuojan perus- ja jatkokoulutusta on tarjolla séannéllisesti. Tietoturva- ja tieto-
suojatietoisuutta yllapidetaan: 1) tyontekijan perehdytykseen siséltyvalla koulutuksella, 2) roolipohjaisilla
lisdkoulutuksilla ja 3) sdanndllisilla kertauskoulutuksilla.

Tama politiikka on julkisesti saatavilla osoitteissa www.espoo.fi ja www.esbo.fi. Kaupungin tietoturvado-
kumentaatio kokonaisuudessaan on henkildston saatavilla kaupungin siséisissé informaatiokanavissa
tyotehtavien edellyttamassa laajuudessa.
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